MINISTERIO DE SALUD
VICEMINISTERIO DE PRESTACIONES fO
Y ASEGURAMIENTO EN SALUD Ne 3 'Y _2020-DG-HEICU
HOSPITAL DE EMERGENCIAS
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Resolucion Directoral

Miraflores, 2% de ‘-Efcf?mbhge 2020,

VISTO:

El Expediente N© 20-014846-001 que contiene el Informe N 153-2020-OEI-HEICU emitido
por la Jefa de la Oficina de Estadistica e Informatica, quien, a su vez remite el Informe Técnico NO
0265-2020-ET.INFORMATICA-OEI-HEJCU emitido por el Jefe de Equipo de Informética vy
> Telecomunicaciones de la citada oficina y el Informe N9141-2020-OEPP-HEICU emitido por €l
Director Ejecutivo de la Oficina Ejecutiva de Planeamiento y Presupuesto, quien, a su vez remite el
Informe N°066-2020-EOM-OEPP-HEJCU emitido por la Coordinadora del Equipo de Organizacién y
Modernizacion de la citada oficina del Hospital de Emergencias José Casimiro Ulloa; y,

CONSIDERANDO:

Que, el numeral VI del Titulo Preliminar de la Ley N° 26842 - Ley General de Salud, establece
que es responsabilidad del Estado promover las condiciones que garanticen una adecuada cobertura
de prestaciones de salud a la poblacién, en términos socialmente aceptables de seguridad,
oportunidad y calidad.

: Que, a través de la Resolucién Ministerial N© 004-2016-PCM, se prueba el uso obligatorio de
/.. la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
- Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a. Edicidn”, en todas
las entidades integrantes del Sistema Nacional de Informética.

Que, mediante Resolucidon Ministerial NO 850-2016-MINSA se aprueba el documento
denominado "Normas para la Elaboracion de Documentos Normativos del Ministerio de Salud”, el
cual tiene como objeto establecer disposiciones relacionadas con los procesos de planificacion,
formulacién o actualizacién, aprobacién, difusién, implementacién y evaluacién de los documentos
normativos, asi como estandarizar los elementos conceptuales, estructurales y metodoldgicos y
explicitos para la emision de los documentos normativos.

Que, mediante Resolucién Ministerial N° 119-2017-MINSA se aprobé la Directiva
Administrativa N° 229-MINSA/2017/0GTI "Directiva Administrativa para el Uso de Servicios
Informaticos del Ministerio de Salud", con el objetivo de establecer los lineamientos y
responsabilidades que deben cumplir los usuarios para el correcto uso de los servicios informaticos.

Que, mediante Informe N° 153-2020-OEI-HEICU, de fecha 17 de diciembre de 2020, la Jefa
de la Oficina de Estadistica e Informatica remite el Informe Técnico N© 0265-2020-ET.INFORMATICA-
QEI-HEICU emitido por el Jefe de Equipo de Informatica y Telecomunicaciones de la citada oficina,
quien, a su vez, remite la Directiva Administrativa N° 001-2020-OEI-HEJCU: Lineamientos para
regular el acceso, asignacion de privilegios y uso adecuado de los sistemas y recursos informaticos
en el Hospital de Emergencias José Casimiro Ulloa para su aprobacién.
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Que, la citada Directiva tiene como finalidad normar el acceso y uso adecuado de los
sistemas y recursos informaticos en el Hospital de Emergencias José Casimiro Ulloa preservando y
garantizando la seguridad, confidencialidad e integridad de la informacion almacenada en los
cistemas informaticos a través de un uso racional de los recursos informaticos.

Que, con Informe N© 141-2020-OEPP-HEICU, de fecha 21 de diciembre de 2020, el Director
Ejecutivo de la Oficina Ejecutiva de Planeamiento y Presupuesto remite el Informe N° 066-2020-
OEM-OEPP-HEICU suscrito por la Coordinadora del Equipo de Organizacion y Modernizacion de la
citada oficina, quien emite opinidén técnica favorable respecto de la estructura de la Directiva
Administrativa N© 001-2020-OEI-HEJCU: Lineamientos para regular el acceso, asignacion de
privilegios y uso adecuado de los sistemas y recursos informaticos en el Hospital de Emergencias
José Casimiro Ulloa.

Que, conforme a lo sefialado en los parrafos precedentes y de la revision de la Directiva
Administrativa N° 001-2020-OFI-HEJCU: Lineamientos para regular el acceso, asignacion de
privilegios y uso adecuado de los sistemas y recursos informaticos en el Hospital de Emergencias

2% José Casimiro Ulloa, se verificé que la misma cumple con la normatividad vigente, por lo tanto,
) resulta necesario su aprobacidn a través de la resolucion correspondiente.

Que, estando a lo sefialado en los parrafos precedentes y contando con el visado de la Jefa
de la Oficina de Estadistica e Informética, del Director Ejecutivo de la Oficina Ejecutiva de
Planeamiento y Presupuesto y del Jefe de la Oficina de Asesoria Juridica del Hospital de Emergencias
José Casimiro Ulloa.

De conformidad con lo dispuesto en el literal d) del articulo 11 del Reglamento de
Organizacion y Funciones del Hospital de Emergencias José Casimiro Ulloa, aprobado por Resolucién
Ministerial N© 767-2006/MINSA, y de la Resolucién Ministerial N° 1040-2019-MINSA y la Resolucion
Viceministerial N© 001-2020-SA-/DVMPAS.

En uso de sus atribuciones y facultades conferidas;
SE RESUELVE:

ARTICULO 1.- APROBAR la Directiva Administrativa NO 001-2020-CEI-HEICU:
Lineamientos para regular el acceso, asignacién de privilegios y uso adecuado de los sistemas y
recursos informaticos en el Hospital de Emergencias José Casimiro Ulloa, la misma que, como anexo,
forma parte integrante de la presente resolucion.

ARTICULO 2.- ENCARGAR a la Oficina de Estadistica e Informatica la ejecucion de las
acciones correspondientes para la difusion, implementacion, aplicacion y supervision de la directiva
administrativa aprobada.

ARTICULO 3.- ENCARGAR a la Oficina de Comunicaciones la publicacion de la presente
resolucion en el portal web institucional de la entidad (www.hejcu.gob.pe).

Registrese, comuniquese y cumplase
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DIRECTIVA ADMINISTRATIVA N2 001-2020-OEI-HEICU
LINEAMIENTOS PARA REGULAR EL ACCESO, ASIGNACION DE PRIVILEGIOS Y USO
ADECUADO DE LOS SISTEMAS Y RECURSOS INFORMATICOS
EN EL HOSPITAL DE EMERGENCIAS JOSE CASIMIRO ULLOA

FINALIDAD

Normar el acceso y uso adecuado de los sistemas y recursos informaticos en el Hospital de
Emergencias José Casimiro Ulloa preservando y garantizando la seguridad, confidencialidad e
integridad de la informacion almacenada en los sistemas informaticos a través de un uso

racional de los recursos infarmaticos de los usuarios.

. OBJETIVO

El presente documento tiene por objeto definir los procedimientos aplicables a la gestion de
accesos y privilegios sobre el uso de los recursos de red puestos a disposicidn de los usuarios

de los servicios tecnoldgicos del Hospital de Emergencias José Casimiro Ulloa.

AMBITO DE APLICACION

Este procedimiento sera de aplicacidn a todo el personal del Hospital de Emergencias José
Casimiro Ulloa, independientemente del régimen laboral o vinculo contractual al que se
encuentren sujetos, a los que se les asigne y autorice el acceso y uso de los sistemas, recursos

y servicios informdticos.

BASE LEGAL

s TUO de la Ley N° 27444, Ley de Procedimientos Administrativos General.

* Resolucion Ministerial N2 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 - Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de seguridad de la Informacion. Requisitos. 2a. Ediciéon” en
todas las entidades integrantes del Sistema Nacional de Informatica.

e Ley N® 29733 - Ley de Proteccidn de datos personales

e Decreto Supremo N2 003-2013-JUS, aprueban Reglamento de la Ley N2 29733, Ley de
Proteccion de Datos Personales

e Resolucion Directoral N2 295-2017-DG-HEICU, que aprueba el Manual de Organizacion y

Funciones del Hospital de Emergencias - 2017 "José Casimiro Ulloa"
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V. DISPOSICIONES GENERALES

VL.

Los sistemas, recursos y servicios informaticos deberan ser utilizados por los usuarios para
las actividades directamente relacionadas con el cumplimento de sus funciones. Ningdn
usuario debera descargar miusica, videos, juegos o cualquier otro programa procedente de
Internet ni instalarlos o copiarlos de cualquier fuente, ni acceder a lugares que incluyan
material pornogréfico o material en perjuicio de terceros o de la institucion.

El usuario debera utilizar la cuenta que le ha sido asignada para tener acceso a los sistemas,
servicios de red, Internet y/o correo electronico y sera de su responsabilidad proteger y no
olvidar su contrasefia.

Los jefes de las Oficinas Administrativas y/o Departamentos Asistenciales podran solicitar a
la Oficina de Estadistica e Informatica, un backup en forma digital de la informacidn
contenida en los equipos asignados a su personal.

La informacion contenida en las computadoras no podré reproducirse o utilizarse para fines
ajenos a las funciones del usuario en la institucion.

Los usuarios son responsables exclusivos de la informacién obtenida de Internet, del
contenido de los mensajes enviados a través de Internet, para dichos efectos deberan
extremar medidas de seguridad a fin de que otras personas no hagan uso o se aduefien de
su usuario y/o password.
Ante cualquier contravencion a la presente Directiva que se detecte, el Area de Informatica
comunicara a la jefatura de la Oficina de Estadistica e Informatica quien a su vez informara
al jefe inmediato del usuario infractor a efectos de que se tomen las medidas correctivas y
administrativas pertinentes.

Los servicios de red que se proporcionardn a los usuarios podran ser todos o algunos de los
que se detallan a continuacidn:

- Acceso a los servicios de aplicaciones y sistemas de informacion.

- Acceso a los servicios de red de datos.

- Acceso a los servicios de Internet.

- Acceso a los servicios de correo electrénico.

- Acceso a los lectores de dispositivos externos.

DISPOSICIONES ESPECIFICAS

1.

GESTION DE ACCESOS Y PRIVILEGIOS A LOS SISTEMAS DE INFORMACION
« [|usuario que requiera tener acceso a algan sistema de informacion debera conocer y
aceptar las normas de uso de los sistemas de informacion, los cuales serdn otorgados

unicamente por el personal del Area de Informatica.

1.1 Registro de Usuarios
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1.2
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Los jefes de los trabajadores que se incorporen al Hospital de Emergencias José

Casimiro Ulloa y que tengan la necesidad de acceder a los sistemas informaticos

proporcionaran los siguientes datos:

- Nombres y Apellidos
- N?de DNI
- N°® de CMP (en caso corresponda)

Proceso de Alta de Usuarios

En el momento en el que el trabajador se incorpore a su puesto de trabajo en el drea

correspondiente, su jefe solicitard la necesidad de acceso al o los sistemas

informadticos definiendo los niveles de acceso requerido.

Definicion del proceso

d.

Nombre:

Proceso de alta de Accesos.

Propésito:

Proceso soporte que tiene por objetivo el correcto desarrollo de la solicitud de
accesos informaticos para los nuevos trabajadores de cada Unidad Organica
del Hospital de Emergencias José Casimiro Ulloa.

Responsables del proceso:

Los responsables del cumplimiento de este proceso son las jefaturas de las
Oficinas Administrativas, Jefes de Departamentos Asistenciales, Oficina de

Estadistica e Informatica y el Area de Informética.

Descripcidn del proceso:

1. Eljefe de la Oficina Administrativa o Departamento Asistencial remitird un
documento de sclicitud {memordndum) a la Oficina de Estadistica e
Informatica, en el cual solicitard los accesos requeridos para su personal
segln las funciones gue le sean asignadas.

2. lLa jefatura de la Oficina de Estadistica e Informatica una vez que reciba el
documento de solicitud de accesos, lo derivara al Area de Informética para
la ejecucion de lo solicitado.

3. El Area de Informética registrara y dara el alta al usuario en los sistemas
informaticos requeridos por su jefatura. Posteriormente comunica a su

jefatura inmediata la atencion de la solicitud.
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1.3 Proceso de Baja de Usuarios
En el momento en el que el trabajador deje de laborar en el Area o el Hospital de
Emergencias José Casimiro Ulloa su Jefe informard acerca de este suceso para

proceder con la baja de los accesos proporcionados.

Los jefes de los trabajadores que son rotados de Area o son cesados del deberan ser
dados de baja y se les debera quitar los accesos proporcionados. Deberdn
proporcionar los siguientes datos:

- Nombres y Apellidos

- N°de DNI

- Areaen la que trabajé

- Fecha de baja del trabajador

- Definicion del proceso

a. Nombre

Proceso de baja de accesos.

b. Propdsito
Proceso soporte que tiene por objetivo el correcto desarrollo de la solicitud de

retiro de accesos informaticos para los trabajadores rotados o cesados.

¢. Responsable del proceso
Los responsables del cumplimiento de este proceso son las jefaturas de las
Oficinas Administrativas, Jefes de Departamentos Asistenciales, Oficina de
Estadistica e Informatica y el Area de Informatica.

d. Descripcion del proceso de Retiro de Accesos

1. El jefe de la Oficina Administrativa o Departamento Asistencial remitird un
documento de solicitud (memordandum) a la Oficina de Estadistica e
Informaética, en el cual en el cual comunicara que su personal serd cambiado
a otra oficina o0 que serd cesado para que se proceda con las restricciones

de los accesos proporcionados.

2. La Jefatura de la Oficina de Estadistica e Informdtica una vez que reciba el
documento de solicitud de retiro de accesos del lefe de la Oficina
Administrativa o Departamento Asistencial, lo derivara al Area de
Informatica para su ejecucion.

3. El Area de Informatica recibe la solicitud y ejecutard las acciones

pertinentes para dar de baja al usuario de los sistemas segun lo indicado en
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el documento. Posteriormente comunica a su jefatura la atencion de la

solicitud.

1.4 Autenticacion mediante contrasefias

- Alta y baja de contrasefias
Las gestiones asociadas a la creacion o eliminacidn de contrasefias son
responsabilidad de los administradores del sistema (Area de Informatica).
- Sustitucién de contrasefias
El cambio de contrasefias podra obedecer a:
1. Cumplimiento del periodo de rotacién.
2. Cambio de contrasefia decidido por el usuario.
3. Cambio de contrasefia por olvido, pérdida o sospecha de haber sido
comprometida la seguridad de la anterior.

4. Cambio de una contrasefia por defecto.

2. GESTION DE ACCESOS Y PRIVILEGIOS A LOS SERVICIOS DE RED DE DATOS
Los servicios de red seran utilizados por los usuarios para obtener servicios
complementarios en sus equipos de computo pudiendo tener acceso a ficheros, antivirus

y/o servicios de impresion.

2.1 Elacceso a los servicios debera ser solicitado por el jefe del usuario solicitante.

2.2 Para la creacion del usuario (login) se utilizara la primera letra del primer nombre,
seguido del apellido paterno, seguido de la primera letra de su apellido materno. Se
considerara la letra inicial del segundo apellido materno y a su vez la segunda letra
del apellido paterno, si fuese necesario.

2.3 La comunicacién de las contrasefias se realizara de forma personal o via anexo
telefénico, la misma que deberd ser cambiada inmediatamente por el usuario.

Para elegir una contrasefia, se recomienda lo siguiente:

- Dificil de adivinar

- Tener la cantidad de al menos seis caracteres.

- Tener caracteres de letras, digitos y/o signos de puntuacion.

- No coincidir con el nombre de la cuenta o login, nimero de DNI, placa del

automovil o palabras escritas al revés.
- Evitar usar el mismo password para dos sistemas distintos.
2.4 Elusuario podra cambiar su contrasefia de inicio de sesion por motivos de seguridad

solicitdndolo al Area de Informatica.
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3. GESTION DE ACCESOS Y PRIVILEGIOS PARA EL USO DEL INTERNET

3.1 ElArea de Informdtica administraré los permisos de acceso a los servicios de Internet
para todos los usuarios del Hospital de Emergencias José Casimiro Ulloa. Se
establecid Niveles de Acceso a los Servicios de Internet segun el cargo y funcion que
realice el usuario. Ver Anexo N2 1.

3.2 El usuario solo deberd acceder a los servicios de Internet Unicamente a sitios
relacionados con sus funciones labarales.

3.3 Todo archivo adjunto descargado desde las pdginas Web serd examinado por el
antivirus (el cual estara debidamente actualizado) que los usuarios tienen instalados
en su equipo de Cémputo.

a. El no realizar esta accion puede poner en riesgo la informaciéon del Hospital de
Emergencias José Casimiro Ullea ya que pueden provocar que ingrese a la red
informatica archivos con virus o con cédigos malicioso los cuales pueden borrar o
alterar informacién de archivos, consumir recursos del equipo y acceso no
autorizado a archivos.

b. El virus se puede extender por los equipos informaticos y producir cortes o
instantes prolongados de inactividad y pérdidas de datos muy graves.

3.4 El usuario es responsable por cualgquier informacién obtenida desde Internet.

4, GESTION DE ACCESOS PARA EL USO DE CORREQ ELECTRONICO INSTITUCIONAL

4.1 El acceso al Servicio de Correo Electrénico, se otorga a los Jefes de Oficinas
Administrativas, Jefes de Departamentos Asistenciales y/o a los Encargados o
Responsables de un Area o Equipo de Trabajo.

4.2 Este acceso es entregado por el Area de Informatica previa Solicitud de los usuarios
mencionadas que por la naturaleza de sus funciones requieran del uso del servicio,
para lo cual el Area de Informatica no procedera sin la autorizacion del Jefe inmediato
o Director.

4.3 Las cuentas de correo institucionales son Unicas, confidenciales y personales por lo
tante no deben ser compartidas y toda accién que se realice con ellas, es
responsabilidad del usuario titular.

4.4 Ensalvaguarda de la cuenta del correo electrénico y uso indebido de la misma, el Jefe

o Director del drea tiene la obligacion de solicitar la anulacion de la cuenta de correo

electrénice del personal que ya no mantiene vinculo laboral con la entidad
4.5 El uso del correo electrdnico institucional, queda delimitado Unica y exclusivamente
para las comunicaciones relacionadas a la funcién que desempefian las personas

autorizadas
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4.6 El usuario es el responsable directo del contenido de la informacion que remite y
recepciona a través del correo electrdnico asignado.

4.7 El usuario debe abstenerse de abrir correos de dudosa procedencia con la finalidad
de evitar posibles infecciones por virus informético.

4.8 El usuario es responsable de generar copias de respaldo de los correos para lo cual
podra solicitar el apoyo del Area de Informética.

4.9 Queda prohibide utilizar correo electrdnico institucional, para enviar o reenviar
mensajes en forma de cadenas, la remision de correos de contenido pornografico, ya
sea en forma de imagenes, video, audio o textos constituyendo falta grave para el
usuario, en caso de detectar este uso el Area de Informatica elevara el Informe

correspondiente para aplicar las sanciones pertinentes.

5. GESTION DE ACCESOS Y PRIVILEGIOS PARA EL USO DE LECTOR DE DISPOSITIVOS EXTERNOS

5.1 £l Area de Informética bloqueara el acceso a los puertos de conexién de los
dispositivos externos de los usuarios. Esta accidn sera realizada previa coordinacién y
autorizacidn del jefe de la Unidad Orgénica.

5.2 Queda prohibido el uso de dispositivos externos que permitan la copia total o parcial
de la informacion perteneciente a la Institucién, como: quemadores de CD's / DVD's,
memoria USD, etc. S6lo se podran utilizar en casos excepcionales debidamente
justificados y autorizados por el director o jefe de la unidad orgdnica, y serdn
utilizados bajo responsabilidad del solicitante y de la persona que autoriza.

5.3 Esta prohibido que un usuario acceda a la informacién contenida en unidades de
almacenamiento (medios magnéticos, electronicos, pticos, digitales, etc.} que no le
hayan sido asighados ni autorizados por su jefe.

5.4 El Area de Informética, por la naturaleza de sus funciones podra contar y utilizar
dichos dispositivos, los mismas que deben serdan monitoreados por el Jefe de dicha

Area.

6. PROHIBICIONES PARA EL USUARIO

6.1 Almacenar informacion personal como: miisica, videos, imagenes, etc.

6.2 Iniciar sesion con la cuenta asignada en un equipo de computo diferente al que le fue
asignado.

6.3 Usar los servicios de Internet para actividades lucrativas o comerciales de carcter
individual.

6.4 Suplantar la cuenta de otro usuario.
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Utilizar los recursos informaticos para obtener acceso no autorizado a otros equipos
y Servidores,

Utilizar las servicios de internet para ejecutar juegos, emisoras radiales, TV en linea,
videos en linea, salvo casos relacionados a capacitaciones, conferencias en linea o
videos descriptivos relacionados a sus funciones.

Guardar informacion en la red que infrinja los derechos de los demas.

Violar o intentar violar los sistemas de seguridad de los equipos de computo y
sistemas informaticos a las cuales se tenga acceso.

Modificar el estado de la configuracion de Red de las computadoras, cambiando la
configuracién de red realizada por el Area de Informatica.

VIl. RESPONSABILIDAD
7.1 Responsabilidad de los Jefe de Departamentos y/o Oficinas:

7.1.1 Aprobar los accesos de asignacion de privilegios y uso adecuado de los sistemas y

recursos informaticos en el hospital de emergencias José Casimiro Ulloa.

7.2 Responsabilidad del Oficial de Seguridad de la Informacién:

7.21 Realizar el Inventario de activos de informacién, Propiedad de los activos de

informacion, Uso adecuado de los activos de informacion en la diferentes Oficinas y

departamentos en el HEJCU.

7.22 Aprobar los accesos de asignacian de privilegios y uso adecuado de los sistemas y

recursos informaticos en el hospital de emergencias José Casimiro Ulloa

7.3 Responsabilidades del Area de Informatica:

731

7.3.2

7.3.3

7.3.4

7.3.5

Adoptar, proponer y/o coordinar las medidas pertinentes, a fin de garantizar la
integridad de la informacion y el correcto funcionamiento de los equipos de
cémputo y de los servicios de red.

Realizar la actualizacién de los equipos de computo, a fin de conservar e
incrementar la calidad del servicio que prestan.

Proveer de la infraestructura de seguridad adecuada en atencién a los
requerimientos especificos de cada area.

Proporcionar el servicio de acceso remoto a personal autorizado y establecer las
medidas pertinentes para salvaguardar la integridad de la informacién.

Efectuar el monitoreo constante de los servicios informaticos, asi como de los

sistemas considerados criticos (relacionados con la atencién al paciente).
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7.3.6 Controlar el acceso a la red e Internet, restringiendo el accesc al usuario que
contravenga las normas contenidas en la presente Directiva.

7.3.7 Implementar herramientas que filtren y limiten los contenidos y servicios que se
ofrecen en Internet, los cuales puedan atentar contra la seguridad de la
informacién de los otros usuarios.

7.3.8 Mantener instalado software antivirus licenciade en los equipos de computo.

7.3.9 Implementar politicas de dominio que se ejecutan en los equipos de computo a
hivel de usuario y equipo. Estas politicas de seguridad se implementaran de
acuerdo a las funciones designadas a los usuarios.

7.3.10 El Area de Informética de la Oficina de Estadistica e Informdtica se encargara de
proponer la actualizacién de la presente Directiva segn se requiera.

7.3.11 La Oficina de Estadistica e Informatica serd la responsable de llevar a cabo la
difusion e implementacidn de la presente Directiva.

7.3.12 El personal que se encuentra dentro del alcance de la presente Directiva a quienes
se les asignd y autorizo el uso de sistemas, recursos y servicios informaticos serdn

los responsables de velar por el cumplimiento de la presente Directiva.

7.4 SANCIONES

7.4.1
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7.4.3

Los Directores y Jefes de Oficinas y Departamento son responsables de la aplicacidn de la
presente Directiva Administrativa

Los usuarios de los sistemas, recursos y servicios informaticos del Hospital de Emergencias
José Casimiro Ulloa, seran responsables por el incumplimiento de lo dispuesto en la
presente Directiva, por lo que la entidad se reserva el derechao de evaluar periédicamente
su cumplimiento.

El personal que transgreda lo dispuesto en la presente Directiva Administrativa serd

sujeto de sancion de acuerdo a lo dispuesto en las normas vigentes de la Institucién.

7.5 REVISION Y EVALUACION

Vir 7.5

La gestién de este Procedimiento corresponde al Oficial de Seguridad de la Informacion,
Jefe de Oficinas y/o Departamentos y personal del Area de Informatica, los cuales
semestralmente (o con menor periodicidad, si existieran circunstancias que asi lo
aconsejen) realizaran una revision periddica de los accesos y privilegios concedidos a los
usuarios de los sistemas, recursos y servicios informaticos del Hospital de Emergencias
José Casimiro Ulloa. Se adjunta propuesta de Privilegios asignados a los Sistemas,

Recursos y Servicios Informaticos del HEJCU (Anexo 2).



dé;.ErﬁEr'gencias | Of. Estadistica e Informética
0a” Eq. Trabajo de Informatica

Ministerio de Salud

7.5.2 Larevision se arientara tanto a la identificacion de oportunidades de mejora en la gestién
de la seguridad de la informacidn, como a la adaptacion a los cambios habidos en el marco

legal, infraestructura tecnolédgica, organizacion general, etc.

ViIl. ANEXOS:

Anexo 01:

Niveles de Acceso a los Servicios de Internet segin el cargo y funcidn que realice el usuario
Anexo 02:

Privilegios asignados a los sistemas, recursos y servicios informaticos




Ministerio de Salud

Of. Estadistiéa e Informatica
.Eq..Trabajg:g,:_de Informatica

ANEXO N° 01

NIVELES DE PERMISO

CATEGORIA DEL ACCESO O PERMISO

ACCESO ALTO

Tienen acceso total a Internet excepto a paginas de contenido

A pornagrafico y aquellas que pongan en riesgo la seguridad
implementada en el Hospital de Emergencias losé Casimiro Ulloa.
Directores, Jefes de Oficinas y Departamentos.
ACCESO MEDIO
Tienen acceso para la navegacion a todas las paginas excepto a

C redes sociales, msica y video on line y paginas de contenido
pornografico.
USUARIOS
ACCESO BAJO

B Tienen acceso restringido para la navegacién limitada a paginas del
estado que se encuentren relacionadas con sus funciones.
ADMISION, ESTADISTICA
SIN ACCESO

” Se le restringe la salida a Internet, solo puede trabajar con los

servicios internos y aplicaciones
USUARIOS RESTRINGIDOS




ANEXO N2 02 : PRIVILEGIOS ASIGNADOS A LOS SISTEMAS, RECURSOS Y SERVICIOS INFORMATICOS DEL HEJCU W

‘SISTEMAS DE INFORMACION RECURSOS INFORMATICOS

SISTEMA

siseatenpils | SPAGS| 1w SIGLAC T | FARMAX SANPAT SIGA SIAF SISTEMA DE PERSONAL

PERFILES

SIAF

Carpeta Compartida
Internios de Medicina
Carpetas Compartiias
de archivos de usuarios

Trabajadores x

Terceros
Carpeta Compartida

Carpeta Compartida

Administracion de
Postutantes

| Redes Sociales
» USE, Lectar de

Conciliacion de

Definicion del
Configuracion.
IConfiguracion
loperaciones

Presupuestanio

Consulta Externa

= Segui'ﬁai_e:htn

Hospitalizacion

Visualizador

PACs
Unidades de

Donantes
(San gre
Memorias

Internet
= = |Correo Electronico

AImacenes
Reportes
Reportes

Paclentes.
Ventas

Control
Proceso

Logi
Patein
PPR
il

RIS

x [Reportes

=

= |Programacion

Jefe de Departamento Medico _
Jefe de Oficina Administrativa I i % % X
|Jefe de Area Administrativa L . | X X
Secretaria - ] i | : ] i ; x | | X x
 Medico ) R i x X i N
Medico Patologo - X x '
Medico Radiologp %o
Interno de Medicina x|
Tecnologo de Radiologia X
}ecnoiogo de I;a'tlch:gla o |
Aal:l;i-sidﬁista WEXR LXK ‘

|

|
=
=
®  x

3
=
=
b
b
x

e e

Tecnico de Archivo %
Tecnico en Estadistica XX x X

= x| m

Quimico Farmaceutico

Tecnico Farmaceutico ; ]
Comunicador i i ] A % x 1wl
Responsable de Pagina Web P ! I P il % 5 1 E
Responsable de Libro de Reclamaciones : wl i ] i i i : ! i : — bt

| Auditor de Control Interno :
fecnicc Administrativo

Contador

Tesorero
Cajero
Responsable de Docencia

LEYENDA:

* SISGALENPLUS: Sistema de Gestion Hospitalaria

* RIS/PACS: Sistema de Gestion de Informacion Radiologica
* SIGLA: Sistema de Gestion de Informacion de Laboratorio
* FARMAX: Sistema de Gestion de Farmacia

* SANPAT: Sistema de Banco de Sangre

* SIGA: Sisterna Integrado de Gestion Administrativa

* SIAF: Sistema Integrado de Administracion Financiera
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